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ЛАБОРАТОРНАЯ РАБОТА №1
«Работа с битами»
 Реализовать программу на языке Си в соответствии с заданием варианта. 
Входная информация – строка символов (ввод с клавиатуры). Строку следует рассматривать, как единую последовательность бит. Ноль-символ в строку не входит.
Результаты работы программы выводятся в файл в формате: исходная строка в символьном формате, исходная строка в 16-ричном формате, полученная строка в 16-ричном формате (при необходимости последний байт полученной строки дополняется нулевыми битами) и полученный результат (полученная строка результатом не считается и в символьном виде выводить ее не надо). 
1. Добавить к каждому полубайту строки в конец (следом за младшим битом) бит, совпадающий с первым (старшим) битом этого полубайта.
2. В каждом полубайте, который заканчивается на бит 1, удалить идущие подряд конечные биты 1.
3. Определить количество таких битов 1, что справа и слева стоят биты 0, и количество таких битов 0, что справа и слева стоят биты 1, в двоичном представлении строки.
4. Если в байте разное количество битов 0 в полубайтах, то переместить в нем все биты 1 к левому краю. В противном случае в полубайтах циклически сдвинуть биты на одну позицию вправо.
5. Удалить из каждого байта строки первый (старший) бит при условии, что в этом байте количество битов 1 больше чем количество битов 0. 
6. Удалить из каждого полубайта строки последний (младший) бит при условии, что у этого полубайта не совпадают первый и последний биты. Сложить по модулю 2 все биты неизмененных полубайтов.
7. Определить длину максимальной последовательности из 1 в двоичном представлении строки, а также номер байта и номер бита в этом байте начала этой последовательности.
8. Удалить в четных байтах идущие подряд биты 0, оставив лишь один из них, а в нечетных байтах – идущие подряд биты 1, оставив лишь один из них.
9. Если в байте в каком-либо полубайте количество 0 совпадает с количеством 1, то добавить перед таким байтом бит 0.
10. Если в байте нет трех идущих подряд бит 1, то переместить все биты 1 этого байта к правому краю. В противном случае попарно переставить соседние биты в байте.
11. Если в байте совпадают два первых (старших) бита с двумя последними (младшими) битами, то переставить в этом байте биты в обратном порядке. Сложить по модулю 2 все биты старших полубайтов неизмененных байтов.
12. Если в байте есть две идущие подряд 1, то переставить в каждом полубайте этого байта биты 0,2 и 1,3. Сложить по модулю 2 все биты младших полубайтов неизмененных байтов.
13. Удвоить все биты 1 на нечетных позициях в байтах, начинающихся или заканчивающихся на заданный бит.
14. Переставить в каждом байте строки части байта относительно k-го бита, если у полубайтов в байте совпадают биты не более чем в двух позициях.
15. Удвоить в каждом байте все биты, совпадающие с первым (старшим) битом байта, включая его самого.
16. Удалить каждый k-й бит строки, считая последовательность бит единой для всей строки (нумерация бит в строке сквозная слева направо начиная с 1).
17. В каждом байте инвертировать k-й бит. Затем прибавить к нему 1 с последующим изменением старших (младших) битов.
18. Если байт начинается с бита 1 (старший бит), то разбить все его биты на пары, и если в паре биты одинаковые, заменить их на два нулевых бита, если разные – на один единичный бит.
19. Если в полубайте количество 0 и 1 одинаковое, то оставить от полубайта первый (старший) и последний (младший) биты, если разное – добавить после полубайта бит с большим количеством.
20. В каждом байте с четным количеством битов 1 удалить идущие подряд начальные биты 0.
ЛАБОРАТОРНАЯ РАБОТА №2
«Оптимальное и помехоустойчивое кодирование»
 Реализовать на языке Си программы кодирования и декодирования информации по заданному алгоритму. 
В программах должен быть обеспечен ввод/вывод данных из файлов с именами, определяемыми пользователем. Имена файлов должны передаваться в программы как параметры командной строки (параметры функции main()). 
При обнаружении (исправлении) ошибки на экран необходимо выдавать номер ошибочного байта (и номер ошибочного бита) в закодированном файле. Нумерация байт – с 0 слева направо, нумерация бит – с 0 справа налево (младший бит имеет номер 0, старший в байте – номер 7, старший в полубайте – номер 3).
1. Посчитать энтропию. 
2. Кодирование/декодирование методом Шеннона-Фано. Закодированный файл должен содержать в себе построенную кодовую таблицу. Программа кодирования должна определять также среднюю длину кодового слова.
3. Кодирование/декодирование методом Хаффмана. Закодированный файл должен содержать в себе построенную кодовую таблицу. Программа кодирования должна определять также среднюю длину кодового слова.
4. Кодирование/декодирование методом RLE.
5. Внесение искажений в файл. Через командную строку передаются параметры – имя закодированного файла, длина кодового слова в битах и вероятности одинарной и двойной ошибки. 
6. Линейное кодирование/декодирование с контролем по четности. Кодирование побайтное (количество информационных разрядов m=8). Полученные 9-ти разрядные коды должны быть плотно упакованы в выходном файле. При декодировании должны обнаруживаться одиночные ошибки. 
7. Линейное кодирование/декодирование с контролем по нечетности. Кодирование по полубайтам (количество информационных разрядов m=4). Полученные 5-ти разрядные коды должны быть плотно упакованы в выходном файле. При декодировании должны обнаруживаться одиночные ошибки.
8. Линейное кодирование/декодирование с двойным контролем по четности. Кодирование по полубайтам (количество информационных разрядов m=4). Полученные 6-ти разрядные коды дополняются 2 нулевыми битами и размещаются в очередном байте выходного файла. При декодировании должны обнаруживаться одиночные ошибки.
9. Кодирование/декодирование с использованием корреляционного кода (кода с удвоением). Кодирование по битам (количество информационных разрядов m=1). При декодировании должны обнаруживаться одиночные ошибки.
10. Кодирование/декодирование с использованием инверсного кода. Кодирование по полубайтам (количество информационных разрядов m=4). При декодировании должны обнаруживаться одиночные ошибки.
11. Итеративное кодирование/декодирование. Кодирование полубайтное (количество информационных разрядов m=4). Полученные 9-ти разрядные коды должны быть плотно упакованы в выходном файле. При декодировании должны автоматически корректироваться одиночные ошибки.
12. Итеративное кодирование/декодирование. Кодирование по 9 бит (количество информационных разрядов m=9). При декодировании должны автоматически корректироваться одиночные ошибки.
13. Линейное кодирование/декодирование с параметрами: количество информационных разрядов – m=3, количество контрольных разрядов – k=3. Связь контрольных и информационных разрядов задается соотношениями: a4=a2+a3;  a5=a1+a3;  a6=a1+a2. Полученные 6-ти разрядные коды дополняются 2 нулевыми битами и размещаются в очередном байте выходного файла. При декодировании должны автоматически корректироваться одиночные ошибки. 
14. Линейное кодирование/декодирование с параметрами: количество информационных разрядов – m=2, количество контрольных разрядов – k=3. Связь контрольных и информационных разрядов задается соотношениями: a3=a1+a2;  a4=a1;  a5=a2. Полученные 5-ти разрядные коды должны быть плотно упакованы в выходном файле. При декодировании должны автоматически корректироваться одиночные ошибки.
15. Линейное кодирование/декодирование с параметрами: количество информационных разрядов – m=4, количество контрольных разрядов – k=3. Связь контрольных и информационных разрядов задается соотношениями: a5=a1+a2+a3;  a6= a2+a3+a4;  a7= a1+a2+a4. Полученные 7-ми разрядные коды дополняются 1 нулевым битом и размещаются в очередном байте выходного файла. При декодировании должны автоматически корректироваться одиночные ошибки.
16. Кодирование/декодирование по Хэммингу. Кодирование побайтное (количество информационных разрядов m=8). Полученные 12-ти разрядные коды должны быть плотно упакованы в выходном файле. При декодировании должны автоматически корректироваться одиночные ошибки. 
17. Кодирование/декодирование по Хэммингу. Кодирование по полубайтам (количество информационных разрядов m=4). Полученные 7-ми разрядные коды дополняются 1 нулевым битом и размещаются в очередном байте выходного файла. При декодировании должны автоматически корректироваться одиночные ошибки. 
18. Кодирование/декодирование по Хэммингу. Кодирование по битам (количество информационных разрядов m=1). Полученные 3-х разрядные коды дополняются 1 нулевым битом и размещаются в очередном полубайте выходного файла. При декодировании должны автоматически корректироваться одиночные ошибки. 
19. Циклическое кодирование/декодирование с параметрами: количество информационных разрядов – m=8, количество контрольных разрядов – k=6, порождающий полином – g(x)=1000101. Полученные 14-ти разрядные коды дополняются 2 нулевыми битами и размещаются в очередных двух байтах выходного файла. При декодировании должны автоматически корректироваться одиночные ошибки.
20. Циклическое кодирование/декодирование с параметрами: количество информационных разрядов – m=4, количество контрольных разрядов – k=3, порождающий полином – g(x)=1101. Полученные 7-ми разрядные коды дополняются 1 нулевым битом и размещаются в очередном байте выходного файла. При декодировании должны автоматически корректироваться одиночные ошибки.  
ЛАБОРАТОРНАЯ РАБОТА №3 
«Криптографические методы шифрования»
 Реализовать на языке Си программы шифрования и дешифрования информации по заданному алгоритму. 
Во всех программах должен быть обеспечен ввод/вывод данных из файлов с именами, определяемыми пользователем (т.е. пользователь или вводит с клавиатуры имена файлов для ввода/вывода, или имена файлов передаются как параметры командной строки).
Во всех программах должен быть обеспечен ввод ключа из файла с именем «crypt.key».
В задании при описании структуры ключа шифрования/дешифрования может быть использовано сокращенное обозначение KD, определяющее параметры конгруэнтного датчика псевдослучайных чисел (ДСЧ): 
gi+1 = (K * gi + C) mod 231  
в формате:  KD = kkkkkcccg..., где
kkkkk - значение параметра K датчика;
ccc   - значение параметра C датчика;
g...  - начальное значение датчика g0 (произвольной длины, т.е. до конца ключа).
Все остальные символы при описании структуры ключа означают отдельные десятичные цифры, если иное специально не оговорено.
Нумерация байт – с 0 слева направо, нумерация бит – с 0 справа налево (младший бит имеет номер 0, старший байте – номер 7, старший в полубайте – номер 3).
1. Шифрование/дешифрование – полиалфавитная подстановка. Ключ шифрования – nKD, где n – длина ключа шифрования в байтах. ДСЧ должен быть использован для формирования ключа. Очередной байт ключа формируется так: младший полубайт – перестановкой битов в обратном порядке старшего полубайта младшего байта очередного значения ДСЧ, старший полубайт – инвертирование битов младшего полубайта младшего байта того же значения ДСЧ. Шифрование проводить сложением по mod 2 очередного байта шифруемого текста и очередного байта ключа.
2. Шифрование/дешифрование – полиалфавитная подстановка. Ключ шифрования – nKD, где n – длина ключа шифрования в байтах. ДСЧ должен быть использован для формирования ключа. Очередной байт ключа формируется так: младший полубайт – попарной перестановкой соседних битов младшего полубайта младшего байта очередного значения ДСЧ, старший полубайт – циклическим сдвигом на 3 позиции влево битов старшего полубайта младшего байта того же значения ДСЧ. Шифрование проводить сложением по mod 2 младшего полубайта очередного байта шифруемого текста со старшим полубайтом очередного байта ключа, а старшего полубайта этого же байта шифруемого текста – с младшим  полубайтом того же байта ключа.
3. Шифрование/дешифрование – алгоритм Энигмы. Количество 256-байтовых подстановок – 4. ДСЧ должен быть использован для начального заполнения подстановок. Параметры датчика задаются в файле для ключа в виде KD. Очередной элемент подстановки определяется как очередное значение ДСЧ по mod 256 (если очередное полученное значение для заполнения подстановки уже есть в подстановке, получать следующее значение ДСЧ и т.д.).
4. Шифрование/дешифрование – подстановка байтов сложением по mod 2 и последующая перестановка битов обменом. Ключ шифрования – nnKD, где nn – количество перестановок обменом в процентах от L – длины шифруемого сообщения в битах. При подстановках для очередных четырех байтов сообщения должны использоваться четыре байта очередного значения ДСЧ. Номера битов при перестановках определяются парой (d1, d2) очередных значений ДСЧ по правилам: i = d1 mod L, j = d2 mod L. 
5. Шифрование/дешифрование – подстановка байтов сложением по mod 2 и последующая перестановка битов обменом. Ключ шифрования – nnnKD, где nnn – количество перестановок обменом. При подстановках для очередных двух байтов сообщения должны использоваться сначала младшие байты двух очередных значений ДСЧ, а затем – старшие байты этих же двух значений ДСЧ. Номера битов при перестановках определяются по следующим правилам: 1) определяются два очередных значения ДСЧ: d1 и d2; 2) определяются номера байтов, в которых будут переставляться биты, по правилам: b1 = d1 mod L, b2 = d2 mod L, где L – длина шифруемого сообщения в байтах; 3) определяются номера битов в этих байтах по правилам: i = b1 mod 8, j = b2 mod 8.
6. Шифрование/дешифрование – тасование бит. Тасование выполнять поблочно, длина блока – 4 байта (32 бита). Размеры групп в битах определяются ключом. Ключ шифрования – KD. ДСЧ должен быть использован для формирования двух очередных цифр ключа: старшая и младшая цифры очередного значения ДСЧ. Две очередные цифры ключа определяют размеры групп A и В. Длина ключа – 10 цифр. 
7. Шифрование/дешифрование – тасование бит. Размеры групп как % от общей длины в битах шифруемого сообщения определяются ключом. Ключ шифрования – KD. ДСЧ должен быть использован для формирования очередного значения ключа: очередное значение ДСЧ по mod 50. Два очередных значения ключа определяют размеры групп A и В. Длина ключа – 10 чисел.
8. Шифрование/дешифрование – тасование бит. Тасование выполнять поблочно, длина блока – 20 байт (160 бит). Размеры групп как % от длины в битах блока определяются ключом. Ключ шифрования – KD. ДСЧ должен быть использован для формирования очередного значения ключа: очередное значение ДСЧ по mod 50. Два очередных значения ключа определяют размеры групп A и C. Длина ключа для каждого блока – 4 числа.
9. Шифрование/дешифрование – «одноразовый блокнот». Подстановка байтов сложением по mod 2 с использованием ДСЧ:  gi+1 = (K*gi+C) mod M.  
Ключ шифрования – bbiiiiiiicccggggg, где
bb      – длина возвращаемого значения датчика в байтах (M = 2bb*8);
iiiiiii – определяет значение параметра K датчика (K=1+iiiiiii*4);
ccc     – значение параметра C датчика;
ggggg   – начальное значение датчика g0.
10. Шифрование/дешифрование – «одноразовый блокнот». Подстановка байтов сложением по mod N с очередным значением ключа, где N – количество символов в алфавите сообщения. Ключ шифрования - KD. ДСЧ должен быть использован для формирования очередного значения ключа: очередное значение ДСЧ по mod N.
11. Шифрование/дешифрование – упрощенный алгоритм DES при длине блока – 8 бит, ключа – 4 бита и 4 шифроциклах. Ключ шифрования задается в шестнадцатиричном формате (1 символ из набора 0-9, A-F). Параметры алгоритма:
1) S реализует обратную перестановку битов внутри каждого байта;
2) функция G(K,i) возвращает результат циклического сдвига K на i битов вправо;
3) функция F(R[i],K[i]) возвращает сумму своих параметров по mod 2.
12. Шифрование/дешифрование – упрощенный алгоритм DES при длине блока – 16 бит, ключа – 12 бит и 4 шифроциклах. Ключ шифрования задается в шестнадцатиричном формате (3 символа из набора 0-9, A-F). Параметры алгоритма:
1) S реализует перестановку битов 0 и 3 внутри каждого байта;
2) функция G(K,i) возвращает результат циклического сдвига K на 3*i битов влево;
3) функция F(R[i],K[i]) возвращает сумму своих параметров по mod 2.
13. Шифрование/дешифрование – упрощенный алгоритм DES при длине блока – 24 бита, ключа – 16 бит и 4 шифроциклах. Ключ шифрования задается в шестнадцатиричном формате (4 символа из набора 0-9, A-F). Параметры алгоритма:
1) S реализует попарную перестановку соседних битов внутри каждого байта;
2) функция G(K,i) возвращает результат циклического сдвига старшего байта K на i битов влево, а младшего байта K – на i битов вправо;
3) функция F(R[i],K[i]) возвращает сумму своих параметров по mod 2.
14. Шифрование/дешифрование – поблочное шифрование методом электронной кодировочной книги. Ключ шифрования – nKD, где 2*n – длина ключа шифрования в байтах, а n – длина блока в байтах. ДСЧ должен быть использован для формирования ключа. Очередной байт ключа формируется так: младший полубайт – перестановкой битов 0 и 3 старшего полубайта младшего байта очередного значения ДСЧ, старший полубайт – перестановкой битов 1 и 2 младшего полубайта младшего байта того же значения ДСЧ. Шифрование проводить сначала сложением по mod 2 очередного байта шифруемого блока и очередного четного байта ключа, а затем – сложением по mod 2 этого же байта шифруемого блока и очередного нечетного байта ключа (нумерация байтов ключа с 0 слева направо). 
15. Шифрование/дешифрование – поблочное шифрование с обратной связью при длине блока 32 бита (4 байта). Ключ шифрования – KD. Шифрование блока выполнять обратной перестановкой битов внутри каждого байта и сложением по mod 2 блока с очередным значением ДСЧ. 
16. Шифрование/дешифрование – поблочное шифрование с обратной связью при длине блока 64 бита (8 байт). Ключ шифрования – KD. Шифрование блока выполнять попарной перестановкой соседних битов внутри каждого байта и сложением по mod 2 двух половинок блока с двумя последовательными значениями ДСЧ. 
17. Шифрование/дешифрование – поблочное шифрование последовательностей с обратной связью. Сдвиговый регистр имеет длину 1 байт, сдвиг выполняется на 4 бита. Начальное содержимое сдвигового регистра – E7. Ключ шифрования – KD. Шифрование сдвигового регистра выполнять попарной перестановкой соседних битов и сложением по mod 2 ключа с младшим байтом очередного значения ДСЧ. 
18. Шифрование/дешифрование – поблочное шифрование последовательностей с обратной связью. Сдвиговый регистр имеет длину 2 байта, сдвиг выполняется на 8 бит. Начальное содержимое сдвигового регистра – EE77. Ключ шифрования – KD. Шифрование сдвигового регистра выполнять обратной перестановкой битов в первом байте и инвертированием битов во втором байте регистра и сложением по mod 2 ключа с двумя младшими байтами очередного значения ДСЧ. 
19. Вычисление простейшего хэш-кода сообщения. Программа должна работать в двух режимах: вычисление хэш-кода сообщения и проверка целостности сообщения по его хэш-коду.
При вычислении хэш-кода входными данными являются: имя файла с сообщением, имя файла для сохранения хэш-кода и число n – размер хэш-кода в битах (n mod 8 = 0). Сообщение следует рассматривать, как последовательность блоков длиной n бит. Для хэширования использовать простейшую хэш-функцию – побитовый XOR каждого блока. При проверке целостности сообщения входными данными являются: имя файла с сообщением и имя файла с хэш-кодом для этого сообщения. При нарушении целостности сообщения программа должна определять, в скольких битах есть отличия в двух хэш-кодах сообщения.
20. Шифрование/дешифрование – алгоритм RSA.
 
 




































































































































































































































































































































































































































































































































































































































































































































